WEBROUTE/ MOBILE™

Mit der Produktfamilie WebRoute for Windows liefert
Cedros eine Losung, die speziell auf den Bedarf mobi-
ler Anwender zugeschnitten ist. Die Flexibilitat einer
Software und der Komfort eines Routers in optimaler
Kombination.

Angepasst an die verfiigbare Schnittstellentechnologie
(Modem, ISDN, Mobilfunk, DSL oder W-LAN) erfolgt
automatisch die Verbindungsherstellung zum Firmen-
netz oder dem Internet. WebRoute unterstitzt alle fir
den Datenversand ins Internet relevanten Ubertra-
gungsprotokolle und ist kompatibel mit einer Vielzahl
von Access Routern. Datenkompression und Ver-
schlisselung garantieren einen gunstigen und siche-
ren Datenaustausch.

WEBROUTE/MOBILE - DAS KONZEPT
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Der Location Manager bietet ein Héchstmafd an Kom-
fort. Die Verbindung wird automatisch anhand der
verfigbaren Schnittstelle ausgewahlt. Der Benutzer
kann sofort arbeiten, ohne sich um die Konfiguration
des Systems kiimmern zu mussen.

Insbesondere mobile Benutzer, die haufig zwischen
Unternehmen (LAN), Home-Office (ISDN) und Kunden
(GSM) pendeln, profitieren von der einfachen Hand-
habung. Sollte trotzdem eine Anpassung der Zu-
gangsdaten gewinscht sein, z.B. beim Arbeiten im
Hotel oder im Ausland, bietet auch hier der Location
Manager eine benutzerfreundliche Losung.

HIGHLIGHTS

o Optimierter Softrouter zur Anbindung von
Heimarbeitsplatzen oder Agenturen

o Zugang zum Internet oder Firmennetz tUber
ISDN, Modem, DSL und Mobilfunk

o Automatische Verbindungssteuerung und Lo-
cation Manager
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WEBROUTE IN DER PRAXIS

WebRoute/Mobile ist eine flexible Kommunikationslo-
sung, die wirtschaftliche Vorteile bietet und gleichzeitig
héchste Sicherheitsanspriiche erfillt.

Bei groRBen Projekten mit einer Vielzahl von Clients
beginnen die Probleme meistens bereits beim Roll-Out.
Hier bietet WebRoute ein unattended Setup, welches
nicht nur die Einrichtung der Software sondern auch die
Anpassung der Netzwerkkonfiguration erlaubt.

Die Auswahl des momentan verfiigbaren Verbindungs-
weges erfolgt durch den Location Manager. Somit ist
z.B. ein automatischer Wechsel von LAN nach ISDN
ohne Anpassung der Konfiguration moglich.

VIRTUAL ALWAYS ON

WebRoute steuert die Verbindung zur Zentrale ein-
schlief3lich des VPN-Tunnels vollautomatisch. Liegen
Daten zur Ubertragung an, erfolgt die Anwahl, bei Leer-
lauf wird die Verbindung automatisch getrennt. Durch
die automatische Wiederanwahl kann die Anwendung
an der selben Stelle ohne erneute Benutzeranmeldung
fortgesetzt werden.

Virtual Always On senkt somit nicht nur erheblich die
Kosten, sondern ermdglicht dem Anwender eine ein-
zigartig komfortable Arbeitsweise, da die Verbindung
nicht immer manuell hergestellt werden muss.

Dieses Konzept hat sich bereits bei tber 20.000 Instal-
lationen bewahrt.

HIGHLIGHTS

o Komfortables Arbeiten

o Revisionssichere Kommunikation

o Hohe Wirtschaftlichkeit und Flexibilitat durch
Nutzung des Internets als Transportmedium

o Umfangreiche Einwahlsysteme entfallen
durch Nutzung des Internets




WEBROUTE/ SECURE™

WebRoute und IPSec unterstlitzen den sicheren Aus-
tausch von Geschaftsdaten. Dies ermoglicht es, das
Internet als kostengulinstige Anbindung zu verwenden.

Durch Verwendung des IPSec-Protokolls erfolgt eine
gesicherte Anmeldung am Firmennetz und die Ver-
schlisselung der Daten zwischen Client und dem
VPN-Gateway in der Zentrale.

Durch diesen End-to-End-Transfer ist ein Hochstmaf}
an Sicherheit gewahrleistet.

IPSEC SORGT FUR SICHERHEIT

Bevor der Anwender auf das Firmennetz zugreifen
kann, muss er sich authentisieren. WebRoute bietet
hierzu verschiedene Verfahren an, einschlief3lich der
Verwendung von digitalen Zertifikaten.

Bei jedem Verbindungsaufbau - und wahrend der
Verbindung in zyklischen Abstanden - erzeugt IPSec
einen neuen Schlissel.

Unbefugte Entschlisselung der Daten wird somit
unmoglich. Zudem sind die einzelnen Pakete vor Ma-
nipulation geschutzt.

Die Verwendung von statischen IP-Adressen im Tun-
nel erlaubt ein Fortsetzen der Session nach einer
Unterbrechung der Verbindung (Virtual Always On).

HIGHLIGHTS

o IPSec ist ein weltweit akzeptierter Standard

o Hochste Sicherheit durch Authentisierung, Ver-
schlusselung der Daten schutzt die Pakete vor
Manipulation wahrend der Ubertragung

o Verwendung von digitalen Zertifikaten moglich,
inkl. Unterstitzung von Hardtoken und Smart-
Cards

TECHNISCHE DATEN

o Unterstitzung von Modem, ISDN, GSM, DSL, LAN
und Wireless-LAN (Hersteller unabhangig)

o Virtual Always On - Automatische Anwahl inkl.
Short-Hold-Mode und Crash-Recovery

o Location Manager mit automatischer Auswahl der
passenden Verbindung

o Rufnummernlisten erlauben den komfortablen
Wechsel zwischen verschiedenen Einwahlpunkten
im In- und Ausland

o ISDN-Kanalbiindelung und Datenkompression

o IPSec Integration inkl. Unterstitzung von digitalen
Zertifikaten, Hardtoken und SmartCards (Two Fac-
tor Authentication)

o Erweiterte Cisco- und NetScreen-Unterstitzung mit
XAUTH und Mode Config (Zuweisung der IP vom
Gateway)

o IPSec-Tunnel vom LAN-Client auch bei Anbindung
Uber Router (NAT-Traversal)

o Routing-Funktion inkl. Masquerading fir den Auf-
bau kleiner Netze

o Schutz vor Angriffen durch Packet-Filter
o Unattended Setup moglich

o Kompatibel zu einer Vielzahl von Routern und
VPN-Gateways inkl. Cisco, Ascend, NetScreen,
LANCOM, 3Com
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Cedros Gesellschaft fir Datenverarbeitung mbH
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Alle Angaben ohne Gewéhr. Cedros und WebRoute sind Warenzeichen der
Cedros Gesellschaft flr Datenverarbeitung mbH, St. Augustin. Alle Rechte
vorbehalten. Cedros weist darauf hin, dass einige in dieser Publikation ge-
nannten Bezeichnungen eingetragene Warenzeichen und Eigentum der
jeweiligen Hersteller sind.
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