E-Mail E-Mail E-Mail E-Mail E-Mail E-Mail
Pre-Processing Firewall

Anti-Spam

Classification Compliance

Image
Recognition

Content Filtering

Wall

Mehr als nur ein Spam-Filter.

i Sichere Erkennung von Spam durch intelli-
gente, selbst lernende E-Mail-Analyse (CORE).

I Analyse aller Text-, Datei- sowie Bildinhalte
einer E-Mail.

m Schutz vor unautorisiertem Versand sensibler
oder vertraulicher Informationen.

= Regelung und Sicherung der E-Mail-
Kommunikation auf Basis von Inhalts-
und Adressprifungen.

B Wall

Business Mails
Spam, Junk
Confidential Information
Offensive Content

Anti-Spam

Content Filtering

Possible Actions

Send Noti-
fications

Quarantine

Result
Spam Free E-Mails, Harmless Content
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Archiving Retrieval

E-Mail
Retention

1 Analyse des gesamten Inhaltes einer E-Mail inklusive der
Anhange (Betreff, Nachrichtentext, Dateianhdnge).

m Prifung gemaB der Unternehmensrichtlinien auf ver-
botene, nicht erwlinschte oder vertrauliche Inhalte.

1 Blocken von E-Mails unerwtinschter Absender
(Spam-Versender, Mailinglisten etc.) sowie
an unerwunschte Empfanger (z.B. Mitbewerber).

1 Analyse von Bildern auf unerwiinschte Inhalte
(z.B. Pornographie) mit der Xblock-Funktion.

= Abwehr von Mailflooding-Attacken (identische E-Mails
an viele Empfanger innerhalb einer bestimmten Zeit).

= Verwendung aktueller Spam-Pattern fur die schnelle
Erkennung neuer Spammer-Tricks.

I Benutzerspezifische Verwaltung von White- und Blacklists
far effektives Blocken ausschlieBlich unerwiinschter
E-Mails.

I Festlegung von Sender-/Empfanger-Kanalen zur Regelung
einer dedizierten E-Mail-Kommunikation.

I Zentrale Priifung verschlusselter E-Mails durch die
Kombination von Wall und Crypt, anstelle von client-
basierter Ende-zu-Ende-Verschlisselung, welche die
zentralen E-Mail-Sicherheitsprifungen unterwandert.

I Flexible Benachrichtigungen tber geblockte E-Mails
(direkt oder zeitgesteuert) an Administration oder E-Mail-
Empfanger/-Absender.

W Benutzerspezifischer Zugriff auf E-Mails in der
Quarantane.

I Zentrales Quarantdne-Management besonders effizient
bei Enterprise-/Mehr-Server-Umgebungen.

E-Mail Firewall
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E-Mail E-Mail E-Mail E-Mail E-Mail
Pre-Processing Classification Compliance Archiving Retrieval

Anti-Virus

Image
Recognition

Content Filtering

E-Mail
Retention

E-Mail Firewall

Fast taglich berichten die Medien von neuen
Viren und steigendem Spam-Aufkommen.
Ein wirkungsvoller Schutz gegen Risiken und
Gefahren ist unerlasslich. Mit der iQ.Suite
lassen sich eingehende E-Mails regelbasiert
nach Viren, Spam, unerwinschten Bildern,
Dateien und Textinhalten filtern.

Integrierte Virenscanner Uberprifen die
gesamte E-Mail auf bdsartigen Code.
Kritische Dateitypen werden anhand ein-
deutiger Dateimuster-Informationen, den so
genannten Fingerprints, gefiltert. Beliebige
Virenscanner fiihrender Hersteller lassen sich
parallel betreiben.

Vor der Zustellung tGberprift die iQ.Suite
E-Mails gemaB den Unternehmensrichtlinien
rundum auf Spam: Adressdaten, Betreffzeile,
E-Mail-Text, Dateianhange und Bilddateien.
Bei ausgehenden E-Mails lasst sich der
Versand sensibler Informationen unter-
binden.

Die integrierte CORE-Technologie (Content
Recognition Engine) klassifiziert und
filtert E-Mails automatisch entsprechend
individueller Anforderungen. CORE
garantiert lhnen hochste Erkennungsraten
bei Anti-Spam und keine , False Positives”
(falschlicherweise als Spam deklarierte
E-Mails).
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